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12. PM-Tag Rhein-Ruhr 
Projekte zur digitalen Identität: Herausforderung und Nutzen

Freitag,10. September 2021, 12:30 bis 17:30 Uhr
Online-Veranstaltung der GPM Regionen

Düsseldorf/Rhein-Ruhr, Dortmund/Ruhrgebiet, Siegen/Lippstadt
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Vortragsunterlagen

Vortrag 1: IDunion: Ein Europäisches Ökosystem für selbstbestimmte digitale Identitäten
Adrian Doerk – Communication Lead IDunion - Main Incubator GmbH

Vortrag 2: Das Projekt ONCE: Die digitale Identität zwischen Digitalkonzernen und Staat
Walter Landvogt – Gesamtprojektleiter des ONCE-Konsortiums – Bundesdruckerei GmbH

Vortrag 3: edu-ID - Eine lebenslange digitale Id entität für den Forschungs- und Bildungsbereich in DE
Wolfgang Pempe – Leiter des Dienstes DFN-AAI und der ZKI Arbeitsgruppe edu-ID - Verein zur Förderung  
eines Deutschen Forschungsnetzes e.V. (DFN)

Vortrag 4: PM in European Self Sovereign Identity Framework 
Daniel Du Seuil - Convenor for the European Self-Sovereign Identity Framework - European Blockchain 
Partnership

Zusatz Unterlagen: European SELF SOVEREIGN IDENTITY Framework - an answer to EU digital identity?
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Erhalt von Teilnahmebescheinigungen

Die Veranstaltungsteilnahme können Sie für Ihre IPMA Rezertifizierung anrechnen lassen.

Hierfür wird eine Teilnahmebescheinigung per E-Mail ausgestellt, die als Nachweis für die PM-ZERT gilt.

I Persönliche GPM Mitglieder: erhalten innerhalb von 1-3 Wochen automatisch eine 
Teilnahmebescheinigung per E-Mail.

I Nichtmitglieder und Mitarbeiter von Firmenmitgliedern: erhalten auf Anfrage eine 
Teilnahmebescheinigung

- E-Mail mit Veranstaltungstitel und Datum an: teilnahmebescheinigung@gpm-ipma.de

Voraussetzungen: 

- Anmeldung zur Veranstaltung über die GPM Website

- Teilnahme an der Veranstaltung mit vollständigem Namen 
(fiktive Namen und Buchstaben können leider nicht berücksichtigt werden)
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Kontakt

Hauptstadtrepräsentanz Berlin
Mittelstr. 55
10117 Berlin

Tel.: +49 30 36403399-0
Fax: +49 30 36403399-5

Hauptgeschäftsstelle Nürnberg
Am Tullnaupark 15
90402 Nürnberg

Tel.: +49 911 433369-0
Fax: +49 911 433369-9

www.gpm-ipma.de

PM Zert Nürnberg
Am Tullnaupark 15
90402 Nürnberg

Tel.: +49 911 433369-0
Fax: +49 911 433369-9

www.pm-zert.de

Region Düsseldorf/Rhein-Ruhr
eMail: duesseldorf@gpm-ipma.de
https://www.gpm-ipma.de/duesseldorf

Region Dortmund/Ruhrgebiet
eMail: dortmund@gpm-ipma.de
https://www.gpm-ipma.de/dortmund

Region Siegen/Lippstadt
eMail: siegen@gpm-ipma.de
https://www.gpm-ipma.de/siegen
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Vielen Dank für Ihre 
Teilnahme!

www.gpm-ipma.de



Ein��Ökosystem��für��
vertrauensvolle��

Identitäten

Foliensatz��lizensiert��als��CC��BY�rNC�rND

Die Logos der Partner sind von dieser Lizenz ausgeschlossen
und dürfen nur im Zusammenhang mit dem kompletten
Foliensatz geteilt werden. Eine andere Nutzung der Logos ohne
Zustimmung der Rechteinhaber der jeweiligen Logos ist
untersagt.



Wir��werden��durch��das��Bundesministerium��für��Wirtschaft��und��Energie��(BMWi)��
im��Rahmen��der��Schaufensterprojekte��„Sichere��Digitale��Identitäten“ ��gefördert.
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Das��IDunion��Konsortium��wird��von��15��Konsortialpartnern��geleitet

Konsortialpartner
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Assoziierte��Partner��sind��in��alle��Forschungsthemen��mit��eingebunden

Assoziierte��Partner
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Die��Contributor��sind��in��einzelne��Arbeitspakte��mit��eingebenden

Contributor
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Unsere��Lösung��baut��auf��der��Distributed��Ledger��Technologie��und��dem��
Konzept��“Selbstbestimmter��Identitäten”��(sog.��Self��Sovereign��Identities)��auf

Identifizierung Authentifizierung AutorisierungWAS

WER Natürliche��Personen Unternehmen Dinge

WIE

WO

Dezentral��(DLT)

Deutschland

AttributebasiertSelbstbestimmt

Europa

Datenschutzfreundlich Open��Source Ohne��Vendor��Lock�rin

t

• Sehr��flexible��Lösung��gleichermaßen��zur��Identifizierung,��
Authentifizierung,��Autorisierung��für��natürliche��Personen,��
Unternehmen��und��Dinge��geeignet

• Technische��Architektur��fördert��Selbstbestimmung,��
Datensouveränität��und��Datenhoheit��

• Identitätsdaten��bauen��auf��einzelnen��Attributen��auf,��die��frei��
definiert��und��miteinander��kombiniert��werden��können

• Offene,��einheitliche��Datenstandards��und��
Übertragungsprotokolle��über��alle��Identitätssubjekte��hinweg

• Offenes��Ökosystem��basierend��auf��Open��Source��Technologie

• Nutzung��kommunal,��regional,��in��ganz��Deutschland��und��
Europa��

Vorteile��der��technischen��Lösung
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Anstelle��einer��zentralen��Autorität ��wird��das��Vertrauen��über��ein��DLT�r
Netzwerk��organisiert,��das��als��dezentrales��PKI�rSystem��dient.��

T
rust

Unkorrelierbare,��paarweise��DIDs,��die��
Benutzer��und��Unternehmen��

miteinander��verbinden��und��in��
digitalen��Wallets��gespeichert��sind.

Client�rWallet��=��Schaltzentrale,��
welche��private��Schlüssel��

speichert.

DLT�rNetzwerk��arbeitet��als��dezentrales��PKI�r
System,��es��werden��keine��privaten��

Informationen��in��der��Datenbank��gespeichert.

Mögliche��Ablage��am��
Mobiltelefon,��Desktop,��Cloud,��

IOT�rGerät,��Agentur...

Identitätsdaten��(Credentials)��werden��bei��
den��Anwendern��gespeichert,��die��

Anwender��können��die��Speicherquelle��frei��
wählen��und��wechseln.

Aussteller

Verifizierer

Nachweis��Ausstellung

Nachweis��Präsentation

Vertrauen
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In��der��Wettbewerbsphase��haben��wir��neben��intensivem��Research,��
ein��DLT�rTestnetzwerk��inkl.��Governancestruktur,��35��Anwendungsfälle��…

Forschung

Bildung

Finanzindustrie

eCommerce��/ ��Mobility

eHealth

IAM

eGovernment��
Public��Sector

Industrie/IoT

Sicherheit/Cybersecurity

Nutzerakzeptanztest
UI/UX�rOptimierung

Interoperabilität

Freedom��to��operate��
(Patentanalyse)

Regulatorische��Prüfung��
(eIDAS,��GDPR)

AnwendungsfälleDLT�rTestnetzwerk

Stand��07/2022:��15��Partner��betreiben��das��Netzwerk���rweitere��Knotenbetreiber��folgen

Standards Governance
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Lissi��Institutional��Agent��
(main��incubator)

esatus��SeLF
(esatus)

…��und��zahlreiche��Softwarekomponenten��zur��Vergabe,��Verifizierung��und��
Verwaltung��von��digitalen��Identitätsdaten��erarbeitet

SSI��Wallets��für��Endkunden��(öffentlich��verfügbar) SSI��Lösungen��für��Institutionen

Lissi��Wallet��
(main��incubator)

esatus��Wallet��
(esatus)

Business��Partner��Agent��
(Bosch,��Daimler,��Siemens)

Spherity��Cloud��Identity��Wallet��
(Spherity)
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Das��Identitätsnetzwerk��soll��zukünftig��über��eine��Europäische��
Genossenschaft��gesteuert��werden��an��der��sich��jede��Institution��in��der��EU��
beteiligen��kann��

Mitgliederversammlung��(all��partners)
Abstimmungsprinzip:��Ein��Mitglied��=��eine��Stimme

IDunion��S.C.E.��(Societas��Cooperativa��Europaea)

R
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f��P
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ce
du
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Supervisory��Board

• 9��Aufsichtsräte,��erfüllen��die��Rolle��der��Trustees
• Durch��Mitglieder��der��Genossenschaft��gewählt

Technisches��Komitee

Regelwerk����Komitee

Öffentlicher��Sektor��
Komitee

Management��Board
• 2��Vorstände
• Durch��Aufsichtsrat��

bestimmt

Stewards

Endorser��

Andere

Transaction��Author

Ausstattung AngestellteIP��Rechte
Verteidigungspool��zusammen��mit��

anderen��Projekten

Wirtschaftsprüfer

Globale��SSI��
Community

• Aries/Indy��Community
• Trust��over��IP
• DIF

Cooperation
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Insgesamt��arbeiten��wir��an��35��Anwendungsfällen��in��den��Bereichen��
eGovernment,��Bildung,��Finanzwirtschaft,��Industrie/IOT,��
eCommerce/Mobility,��IAM��und��eHealth

eGovernment
Public��Sector

Abgeleitet.��
Ausweis��

Servicekonto��NRW,��
Bescheinigungen,
Tafel��Langen,��OSiP,��
Signatur,��Fahrzeug

Bildung

Zertifikate,
Studienleistung,

Zeugnisse,
StudentenID,

Schüler��Wallet

Finanz�r
industrie

Bankdaten,��
Identifizierung��KYC,��
GWG,��qualifizierte��
elektronische��Sig.��

Industrie
IoT

Stammdaten�rMgt,
Lieferketten,��

Plattform��GAIA�rX,��
Zertifikate,��
Produkt��ID

eCommerce
Mobility

Smart��Checkout,
Mitarbeiter��
Mobility,��

Connected��Travel,
Transportdienste��

IAM

Phys.��Zutritts��Mgt,
Campusanw.

Single��Sign��On,
Passwort�rReset

eHealth

Authentifizierung��
Patient��Arzt,��
Telemedizin,

Verordnungen��
Tafel��Langen,��OSiP,��
Signatur,��Fahrzeug
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Schwerpunkte��unseres��Konzepts

Datenschutzfreundlich Open��SourceSelbstbestimmtDezentral��(DLT) Ohne��Vendor��Lock�rin

Aufbau��Identitäts�rÖkosystem����

Europäische��Genossenschaft

Interoperabilität

OPTIMOS,��JavaCard�rApplets,��OpenID��
Connect,��SIOP,��SAML,��OAUTH,��HL��Aries,��

Interoperabilität��mit��anderen��SSI�r
Ökosystemen,��eIDAS��Bridge,��QES

Einbindung��von��kommunalen��
Stellen��und��Bürgern

OZG:��Servicekonto��NRW,��
Erlaubniserteilungen,��Ehrenamtskarte��

Lösungen��für��Schüler,��Studentenidente,��
Tafel�rBerechtigungen,��

Zugangsmanagement��Bundeswehr
Anwendungen��BaMF

Erzeugung��von��Alltagsrelevanz

Sehr��viele��Anwendungsfälle��des��
täglichen��Lebens:��Passwortloser��Login,��

Mitarbeiterausweise,��Zugang��zu��
Gebäuden,��Mobility,��Passwort�r

rücksetzung,��Checkout,��eCommerce,��
Bildung,��Finanzindustrie,��eHealth

Kooperationen

Schnittstellen��zu��anderen��
Identitätsplattformen,��auch��

international,��Mitarbeit��in��diversen��
Arbeitsgruppen,��aktive��Teilnahme��an��

Gremien��und��Verbänden
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Grober��Umsetzungszeitplan

• Fertigstellung��Software��für��
produktiven��Einsatz

• Pilotierung��zahlreicher��
Anwendungsfälle��– produktiver��Einsatz��
in��kleineren��Testgruppen��(z.B.��
Commerzbank��Mitarbeiter,��TU��Berlin��
Studenten)

• Produktive��Umsetzung��von��
komplexeren��Anwendungsfällen��(z.B.��
Stammdatenmanagement��über��
IDunion)��

• Integration��in��bestehende��OIDC+SIOP,��
OAUTH2��und��Anbindung��nationale��
eID�rLösung��(Optimos)

• Interoperabilität��zwischen��
verschiedenen��SSI��Frameworks��
(Technisch��+��Semantisch)

• Erzielung��Massenadoption
• Produktive��Umsetzung��von��stark��

regulierten��Anwendungs�rfällen��mit��
dem��Vertrauens�rniveau��substantiell��
(z.B.��Austausch��KYC�rDaten��Banken;��
Qualifizierte��elektronische��Signaturen)

• Einsatz��der��Lösung��zur��Identifizierung��
von��Maschinen��und��Dingen

Gründung��
Europäische��

Genossenschaft

2021

Produktives��
Netzwerk��
in��Betrieb

2022 2023

Aufbau��
Vertrauens�r
rahmenwerk
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Alleinstellungsmerkmale��unseres��Konsortiums

Konsortium��in��Zahlen

t

• Offenes��Ökosystem��für��digitale��Identitäten,��jede��Institution��in��Europa��
kann��sich��beteiligen

• Umsetzungsstärkebereits��in��Wettbewerbsphase��bewiesen

• Beteiligung��durch��2��der��größten��Kommunen��und��Bundesländer,��2��der��
größten��Banken,��3��der��größten��Industriekonzerne,��größten��Mobilitäts�r
anbieter,��größten��Telekommunikationsanbieters��in��Deutschland

• Partner��gehören��zu��den��führenden��SSI��Lösungsanbietern,��weltweite��
Verwertungder��Lösungen��ist��angestrebt��

• Große��Bandbreite��der��35��Anwendungsfälle,����Beteiligte��aus��Finanzbereich,��
Industrie��und��Verwaltung��– hoher��Nutzungsgrad

• Hohe��Relevanz��für��GAIA�rX

• Starke��Einbindung��von��öffentlichen��Stellen��und��Bürgern��durch��Lösungen��
im��Rahmen��Online�rZugangsgesetzes��(OZG)��– Bereitstellung��Identität��und��
Nachweise

• Kein��Vendor��Lock�rin,��zahlreiche��Softwarelösungen��vorhanden,��jeder��kann��
eigene��Softwarelösungen��entwickeln,��Partner��entwickeln��eigene��Open��
Source��Lösungen

Was��unterscheidet��IDunion��von��anderen��Konsortien?

35+Anwendungsfälle

>50��Mio.��
Kunden��der��privaten��Partner

schon��heute��>6��verschiedene��Softwareanwendungen

>15��Mio.��EUR��eigene��Investitionen

>20��Mio.��Bürger��über��öffentlich��Partner
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So��erreichen��Sie��uns

http://www.idunion.org

@idunion

@IDunion_SCE

contact@idunion.org



Datum:

Anlass:

Verfasser:

ONCE �t Online einfach anmelden
Förderprojekt im Rahmenprogramm 
�c�^���Z���µ�(���v�•�š���Œ���^�]���Z���Œ�������]�P�]�š���o�����/�����v�š�]�š���š���v�^

10.09.2021

12. Projektmanagement-Tag Rhein-Ruhr 

Walter Landvogt, Bundesdruckerei



Verwaltung von ID Daten und der ONCE Anspruch

10.09.2021 2

�‡ Verwaltung

�‡ Dokument

�‡ analog

�‡ Plattformbetreiber

�‡ Unternehmens-
datenbanken

�‡ digital

�‡ Bürger

�‡ Smartphone

�‡ digital + mobil

�‡ Akzeptanz

�‡ Marktfähigkeit

�‡ Fälschungssicherheit

�‡ Rechtsfähigkeit

Klassische Identitätsnachweise

Plattformidentitäten

SSI Identitäten

�‡ Rechtsfähigkeit

�‡ Akzeptanz

�‡ Marktfähigkeit

�‡ Fälschungssicherheit

�‡ Privacy by Design



Der ONCE Entwicklungskompass

3

offen, öffentlich und einheitlich

lokal, kommunal und vertrauenswürdig

selbstkontrolliert und selbstbestimmt

alltagstauglich, mobil und sicher

Herausgeber

Daten

Infrastruktur

Anwendung



ONCE Ökosystem

10.09.2021 4

1 0 1 0 0 1 1 0 1 0 0 1 1 0 0 1 0 0 0 1 0 1 0 0 1 0 0 0 1 1 1 1 

Aussteller &
Datenquellen

IDs, Nachweise
& Berechtigungen

Infrastruktur Nutzersysteme

ID Credential
Registry

ID Gateway

Validation Services

eID SSI mDL
eZB

I

ID Lifecycle

Aus-
stellen

Ändern Sperren

Regulierung

Wallet App

Smartphone

eSE

TEE

eSIM

Gesetze &
Verordnungen

§

Standards

Zertifizierung 
& Konformität



Die ONCE Teilprojekte und Anwendungswelten

10.09.2021 5



Unternehmen und Marktcluster

10.09.2021 6



Die ONCE Schaufenster-Anwendungen

Schaufenster-���v�Á���v���µ�v�P���c���o�o�š���P�•�Œ���o���À���v�Ì�^

�‡ Potential häufiger Nutzung oder hoher Fallzahlen

Schaufenster-���v�Á���v���µ�v�P���c���]�P�]�š���o�]�•�]���Œ�µ�v�P�•�‰�}�š���v�š�]���o�^

�‡ Effizienzgewinn oder Prozessvereinfachung für einen Geschäfts-
oder Verwaltungsprozess durch digitale Identität

Schaufenster-���v�Á���v���µ�v�P���c�Z���P�µ�o�]���Œ�µ�v�P�•���������Œ�(�^

�‡ Digitalisierungsmöglichkeiten durch gesetzliche Anpassungen

10.09.2021 7



Anwendungswelt Kommune und Verwaltung

10.09.2021 8

Der Teilprojekt-Fokus

�‡ Kommunale ID-Daten einschl. Lichtbild aus Registern

�‡ Integration der OPTIMOS Technologie in eine Wallet

�‡ Integration von SSI IDs bei OZG-Prozessen

Die Schaufenster-Anwendungen

�‡ Alltagsrelevanz: Authentifizierung für kommunale Eigenbetriebe

�‡ Digitalisierung: SSI ID für den digitalen Umzug im Bundesgebiet

�‡ Regulierung: Passbild als SSI Credential



Der Teilprojekt-Fokus

�‡ Führerschein und Fahrzeugschein als ONCE Credentials

�‡ On-Site Verifikationskonzepte

�‡ Übertragbarkeit von Credentials(eZBI)

Die Schaufenster-Anwendungen

�‡ Alltagsrelevanz: Carsharing- und  Mietwagenregistrierung

�‡ Digitalisierung: Verifikation des Smartphone-Führerscheins

�‡ Regulierung: ISO konforme mDLImplementierung

Anwendungswelt Verkehr und Mobilität

10.09.2021 9



Der Teilprojekt-Fokus

�‡ Durchgängiger digitaler Gästeprozess für den Hotelbereich

�‡ Verknüpfung mit Credentialsaus der Touristik und SSI ID

Die Schaufenster-Anwendungen

�‡ Alltagsrelevanz: SSI ID fürHotel-Check-in und  Hotelmeldeschein

�‡ Digitalisierung: Touristik-Credentialsbeim Hotel-Check-in

�‡ Regulierung : Zentrales Management von Hotelmeldescheinen

Anwendungswelt Hotel und Tourismus

10.09.2021 10



Vision

Generalisierbare ID Konzepte statt Marktsegment oder Anwendungsfall orientierte Konzepte

Herausforderung Verknüpfung von Credentialsunterschiedlicher Herausgeber

keine Einschränkung des Benutzerkomforts

Segmentierung von Identifizierungslösungen entgegenwirken

Nutzerkonten als Servicestellen für SSI Credentials

Herausforderung Mitnutzung einer Verwaltungsinfrastruktur durch Privatwirtschaft

ohne Mehrbelastung aber mit Mehrwert für die Verwaltung

10.09.2021 11

Digitale und klassische Identitätsnachweise wachsen zusammen

Herausforderung Digitale Credentialsals Sichtausweis nutzbar

Passfotos als überprüfbares Credential



Persona �tMartina Mustermann

10.09.2021 12



Martinas neues Jobziel: Willingen im Sauerland

10.09.2021 13



Martinas Touchpoint: Auto anmieten

10.09.2021 14



Anwendungsfall: Autoanmietung

10.09.2021 15



Martinas Touchpoint: Hotel Check-in

10.09.2021 16



Anwendungsfall: Hotel Check-in und Hotelmeldeschein

10.09.2021 17



Martinas Touchpoint: Zimmerzugang

10.09.2021 18



Martinas Touchpoint: Verkehrskontrolle

10.09.2021 19



Anwendungsfall: Verkehrskontrolle

10.09.2021 20



Martinas Touchpoint: Gästeregistrierung im Restaurant

10.09.2021 21



Martinas Touchpoint: Skipass erwerben

10.09.2021 22



Martinas Touchpoint: eBikebuchen

10.09.2021 23



Martinas Touchpoint: Erlebnisbad

10.09.2021 24



ONCE

10.09.2021 25

Vielen Dank für Ihre Aufmerksamkeit

Kontakt Informationen

Walter Landvogt www.once -project.de

walter.landvogt@bdr.de
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edu -ID
Eine lebenslange digitale Identität für den Forschungs - und Bildungsbereich

12 . PM-Tag Rhein -Ruhr der GPM, 10. September 2021

Wolfgang Pempe (pempe@dfn.de)



Der Kontext:

AAI, Föderierte Identitäten 
und Web - SSO



�¡ AAI = Authentication and Authorization I nfrastructure

�¡ AAI bildet den technischen und organisatorischen Rahmen für föderiertes 

Identity Management

�¡ Föderiertes Identity Management:

�¥Austausch von Identitätsdaten über Dienst - und Organisationsgrenzen hinweg

�¥Keine dienstspezifischen Identitäten

�¥Eine Identitätsquelle als führendes System

�¡ Voraussetzung für (Web - )SSO , ( Web) Single Sign -On

�¥Einmal anmelden für 1..n Dienste, für die man zugriffsberechtigt ist

2021 -09 -10 edu -ID

Begr i f fsbest immung

4
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Dienstspez i f i sche Ident i tä ten

User Id : lmuster
Passwd : �”�”�”�”�”�”

Online Shop XY

User Id : ludmilla.muster@gmx.de
Passwd : �”�”�”�”�”�”

Datenbankanbieter YZ

User Id : lm1970
Passwd : �”�”�”�”�”�”

Verlag WX

5
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Föder ier te  Ident i tä t

User Id : lmuster
Passwd : �”�”�”�”�”�”

Online Shop XY Datenbankanbieter YZ Verlag WX

Heimateinrichtung
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�¡ Eine AAI kann lokal oder auch einrichtungsübergreifend betrieben werden

�¡ Im letztgenannten Fall bedarf es einer zentralen Instanz, die als AAI -Betreiber 

die Einhaltung der technischen und rechtlichen Rahmenbedingungen 

sicherstellt und auf diese Weise ein Vertrauensverhältnis etabliert

�¡ Eine solche Struktur wird auch als Identity Federation , bzw. einfach 

�Ä�)�|�G�H�U�D�W�L�R�Q�³���E�H�]�H�L�F�K�Q�H�W

�¡ Eine solche Föderation ist z.B. die DFN - AAI

�¥DFN-Verein schließt Verträge mit allen teilnehmenden Einrichtungen und 
Dienstanbietern

�¥Zielgruppe: Hochschulen und Forschungseinrichtungen

2021 -09 -10 edu -ID

Föderat ion

7



Wie funkt ion ier t  e ine Föderat ion?

edu -ID

Anwendung

DienstHeimateinrichtung

Nutzerverzeichnis

Nutzer:in

Browser

Identity
Provider

Service
Provider

Metadaten
Zertifikate , Binding URLs u.a.m .

Attribute
mail
eduPersonAffiliation
displayName
eduPersonEntitlement
...

Authentisierung Autorisierung

IdP SP

2021 -09 -10

Siehe auch: https://wiki.shibboleth.net/confluence/display/CONCEPT/Home

Föderationsbetreiber
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DFN - AAI

Organisation

IdP

SP

SP

Organisation

IdP

SP

SP

Organisation

IdP

Organisation

IdP

Organisation

SP SP

Organisation

IdP

Organisation

SP SP

DFN - AAI
�¡ Föderationsbetreiber

DFN-Verein

�¡ Vertrauen

Verträge mit allen 

Teilnehmern, Policies ,

Levels of Assurance

�¡ Technik

Metadatenverwaltung

und �±Signierung

Aktuell ca. 350 teilnehmende 

Einrichtungen und 650 Dienste 

(zzgl. ~1300 lokale SP) 

Organisation

IdP

SP

SP



Das edu - ID Konzept
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�) �| �G�H�U�L �H�U�W�H�� �, �G�H�Q�W�L �W�l �W�� �«

User Id: lmuster
Passwd: �”�”�”�”�”�”

Online Shop XY Datenbankanbieter YZ Verlag WX

Universität Musterstadt



AAI
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�« �� �L �P �P�H�U�� �Z �L �H�G�H�U�� �Q�H�X�"

IdP D

Identität D

IdP C

Identität C

IdP B

Identität B

IdP A

Identität A

Hochschule A Universität B Forschungszentrum C Universität D

edu - ID

Bachelor

Master

Promotion

Postdoc Job
Job

Eigene
Firma

Job

Ausland



�¡ Identität unabhängig von der jeweiligen Heimateinrichtung

�¡ Selbstregistrierung, Bereitstellung der Nutzerdaten 

�¥ Validierung durch edu - ID System bzw. Übernahme aus verlässlichen Systemen

�¥ Registrierung eines zweiten Faktors

�¥ Zuordnung zu Verlässlichkeitsklassen (Levels of Assurance) je nach Art/Qualität der 
Validierung

�¡ Lebenslang gültig 

�¡ Aktive Kontrolle der Nutzenden über

�¥ Verknüpfung mit anderen Accounts/Identitäten (Account Linking, Attribut -Aggregation)

�¥ Übertragung von Daten an Dienste (Attributfreigabe)

�¥ Löschung des Accounts

2021 -09 -10 edu -ID 13

edu - ID:  User - cent r ic Ident i ty



�¡ Unterbrechungsfreie Nutzung von Diensten bzw. Zugriff auf Ressourcen, deren 

Nutzungsberechtigung nicht an die aktuelle Zugehörigkeit zu einer bestimmten 

�(�L�Q�U�L�F�K�W�X�Q�J���J�H�N�Q�•�S�I�W���L�V�W�����6�S�H�L�F�K�H�U�G�L�H�Q�V�W�H�����1�D�W�L�R�Q�D�O�O�L�]�H�Q�]�H�Q�����/�H�L�V�W�X�Q�J�V�Q�D�F�K�Z�H�L�V�H�����«��

�¡ Erleichterung des Managements virtueller Organisationen durch Forschungsprojekte 

und �±Infrastrukturen (User Mobility, Rechte , Rollen, Gruppenmitgliedschaften,)

�¡ Identity Provider für Nutzende ohne Heimat - IdP

�¥ Gast - IdPs für sog. Homeless Users und Citizen Scientists werden obsolet

2021 -09 -10 edu -ID 14

Nutzungsszenar ien



�¡ Vereinheitlichung und Vereinfachung der Verfahren bei Onboarding -Prozessen, z.B. 

Registrierung, Einstellung, Online - Immatrikulation

�¥ Verlässliche digitale Identität bereits vorhanden:
Verifizierung der edu -ID -Nutzerdaten über eIDAS -konforme eID -Systeme

�¥ Dublettenvermeidung , Unterstützung beim Aufspüren von Dubletten

�¥ Einzelne Use Cases auch als OZG -Leistungen klassifiziert

�¡ Zusammenführung verschiedener Identitäten bzw. Accounts und den zugehörigen 

Nutzerdaten (Attribute)

�¥ ORCID und andere Identifier (z.B. European Student Identifier)

�¥ �1�X�W�]�H�U�G�D�W�H�Q�����ÄAffiliations �³�����D�X�V���G�H�Q���+�H�L�P�D�W�H�L�Q�U�L�F�K�W�X�Q�J�H�Q

2021 -09 -10 edu -ID 15

Nutzungsszenar ien (For tsetzung)



�¡ im März 2019 aus ZKI Arbeitskreis Identity und Access Management etabliert

(ZKI = Zentren für Kommunikation und Informationsverarbeitung in Lehre und 

Forschung e.V.)

�¥ Teilnehmende: Angehörige von Hochschulen, Bibliotheken sowie Forschungseinrichtungen 
und �±Communities, diverse Dienstleister, HIS, SfH

�¥ Use Cases �: Funktionalität und Reichweite eines möglichen edu - ID Dienstes 

�¥ Erstellung eines Anforderungsprofils an einen möglichen edu - ID Dienst

�¡ Fortlaufende Workshops und Videokonferenzen

�¥ Anforderungsanalyse (fertig) , Architektur (fertig) , Levels of �$�V�V�X�U�D�Q�F�H�����«

�¡ Konsultationen mit DFN -CERT und SWITCH (betreibt bereits edu - ID System) 

�¡ Aktueller Stand der Arbeiten im Wiki: https://doku.tid.dfn.de/de:aai:eduid:start

2021 -09 -10 edu -ID 16

ZKI  Arbe i tsgruppe edu - ID



�¡ SWITCH edu-ID

(Use Cases: Nationallizenzen �: Speicherdienste �: Bibliotheksplattformen �«��

�¡ eduid.se �±SUNET

(Use Case: Onboarding)

�¡ eduID.nl �±SURF

(Use Cases: Leistungsnachweise �: Student Mobility �: �«��

Jährliche Treffen: Internationale Kooperation und Interoperabilität

2021 -09 -10 edu -ID 17

edu - ID:  Systeme in ternat ional



�¡ https://doku.tid.dfn.de/de:aai:eduid:usecases

�¡ Vier Bereiche:

�¥ UC 1 Student Life Cycle

�¥ UC 2 Lehre

�¥ UC 3 Forschung

�¥ UC 4 Verwaltung

�¡ Use Cases u.a. als Basis für

�¥ �'�H�I�L�Q�L�W�L�R�Q���G�H�U���D�O�V���H�V�V�H�Q�W�L�H�O�O���E�H�Z�H�U�W�H�W�H�Q���$�W�W�U�L�E�X�W�H�����Ä�.�H�U�Q�D�W�W�U�L�E�X�W�H�³��

�¥ Anforderungen an Verlässlichkeit der Nutzerdaten/Attribute

�¥ Anforderungen an die Architektur eines edu - ID Systems, die sich möglichst nahtlos in die 
bestehende Föderation der DFN -AAI einfügt

2021 -09 -10 edu -ID 18

AG edu - ID:  Mögl iche Use Cases



�¡ UC 1 Student Lifecycle

�¥ UC 1.1 Studienplatzbewerbung ( Onboarding )

�¥ UC 1.2 Immatrikulation ( Onboarding )

�¥ UC 1.3 Abschlussarbeit / Staatsexamen (Zuordnung Leistungsnachweise) 

�¥ UC 1.4 Referendariat (Zugriff auf Ressourcen)

�¥ UC 1.5 (Bewerbung) Promotion ( Onboarding )

�¥ UC 1.6 Hochschul -Externe ( Onboarding )

�¡ UC 2 Lehre

�¥ UC 2.1 Nutzung von Lernmanagementsystemen (Zugriff auf Ressourcen)

�¥ UC 2.2 Temporäre Konten für Mitarbeitende anderer Institutionen ( Onboarding etc.)

�¥ UC 2.4 Hochschulübergreifende Weiterbildungsveranstaltungen ( Onboarding etc.)

�¥ UC 2.5 Lehrerbildung ( Onboarding etc.)

2021 -09 -10 edu -ID 19

Überb l ick  Use Cases (1)



�¡ UC 3 Forschung

�¥ UC 3.1 Zugang zu Publikationsservern (Zugriff auf Ressourcen)

�¥ UC 3.2 Forschungsdatenmanagement und Verknüpfung von Identitäten und Publikationen (Zugriff auf 
Ressourcen, Account -Linking)

�¥ UC 3.3 Verbindung zu anderen Identifikatoren / Ids (Account -Linking)

�¥ UC 3.4 Kollaborative Dokumenterstellung (Zugriff auf Ressourcen)

�¥ UC 3.5 Researcher Mobility ( Onboarding )

�¥ UC 3.6 Zugriff auf Nationallizenzen (Zugriff auf Ressourcen)

�¥ UC 3.7 Services von nationalen Bibliotheken / Informationseinrichtungen (Zugriff auf Ressourcen, 
Gast - Identitäten)

�¥ UC 3.8 Zugriff auf zentrale Ressourcen

�¥ UC 3.9 Management virtueller Organisationen (Zugriff auf Ressourcen, Gast - Identitäten)

�¥ UC 3.10 Homeless Nutzer*innen (Gast - Identitäten)

2021 -09 -10 edu -ID 20

Überb l ick  Use Cases (2)



�¡ UC 4 Verwaltung

�¥ UC 4.1 Mitgliedschaften in universitären Gremien ( Onboarding )

�¥ UC 4.2 Personalgewinnung ( Onboarding )

�¥ UC 4.3 Bewerbungen auf Studiengänge �: UC 1.1 und 1.2

�¥ UC 4.4 Unterstützung der Dublettenerkennung

2021 -09 -10 edu -ID 21

Überb l ick  Use Cases (3)



�¡ Digitale Identitäten sind aktuell interessantes Feld für Politik und kommerzielle 

Unternehmen �± edu - ID gerät dabei auch in den Fokus

�¡ Initiativen für Self -Sovereign Identity (SSI), z.B. IDunion

�¥ SSI -Ansatz zumindest in Teilaspekten (Attributaggregation) ähnlich edu - ID

�¥ Basiert üblicherweise auf Distributed Ledger Technologie (aka Blockchain )

�¥ edu -ID -System müsste Rolle eines Issuers übernehmen

�¥ Vertrauensmodell ähnlich Identity Federation ? Levels of Assurance? 

�¡ Onlinezugangsgesetz (OZG)

�¥ Schnittmenge Use Cases Student Life Cycle (UC 1.x) und Verwaltungsleistungen aus der 
Lebenslage Studium -> Fokussierung auf Use Cases aus dem Forschungsumfeld

2021 -09 -10 edu -ID 22

Herausforderung:  das "große"  Umfe ld  



�¡ Abstimmung mit Schulföderation (Projekt VIDIS, KMK)

�¥ Übergang Schule �± �6�W�X�G�L�X�P���Ä�P�R�G�H�O�O�L�H�U�H�Q�³

�¡ Abstimmung mit SSI -Projekt IDunion

�¥ DFN-Verein als Contributor beigetreten (läuft) �± Erprobung SSI -Ansatz 

�¡ Umsetzung initialer Use Cases aus "UC 3 Forschung"

�¥ Unterarbeitsgruppe zur technischen Umsetzung

�¥ Evaluierung der technischen Komponenten SWITCH edu - ID �: Nachnutzung, 
Skalierbarkeit (Unterarbeitsgruppe Technik)

�¥ Roadmap zur technischen Umsetzung, Proof of Concept �: Pilotbetrieb

�¡ Konzept für Support für Teilnehmer und Dienstanbieter sowie Helpdesk für 

Nutzer:innen

2021 -09 -10 edu -ID 23
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�¡ Proof of Concept : Umsetzung initialer Use Cases aus UC 3 Forschung: 

�¥ 3.6 Zugriff auf Nationallizenzen 

�¥ 3.7 Services von nationalen Bibliotheken / Informationseinrichtungen

�¥ 3.8 Zugriff auf zentrale Ressourcen

�¥ 3.10 Homeless Nutzer:innen

�¡ Sobald Ergebnisse der Unterarbeitsgruppe Technik vorliegen:

�¥ Was fehlt bzw. was müssen wir selber machen? Welche Produkte kommen in Frage?

�¥ Proof -of-Concept Implementierung �± die Lösung muss (noch) nicht perfekt sein 

�¡ Technisches Konzept detailliert dokumentieren (läuft)

2021 -09 -10 edu -ID 24

Umsetzung 



�¡ Positionspapier zur Einordnung des edu - ID Konzepts gegenüber anderen Initiativen 

und Projekten, u.a.

�¥ Abgrenzung und Anknüpfungspunkte zu anderen Initiativen und Projekten, Nische finden 
im entstehenden Ökosystem digitaler Identitäten und Vertrauensdienste im öffentlichen 
Sektor, insbesondere hinsichtlich OZG -Umsetzung

�¡ Betriebs - und Servicemodell

�¥ Prozessmodellierung

�¥ Organisation des Supports (zentral vs. dezentral, kommerziell vs. Community)

�¥ Kosten u.a.m.

�¡ Datenschutzrechtliche Bewertung (Forschungsstelle Recht im DFN �: Landes -DSB)

2021 -09 -10 edu -ID 25

Umsetzung (For tsetzung)  



�¡ edu - ID -System als Komponente der DFN -AAI etablieren (Name noch offen)

�¥ bestehende vertragliche Basis mit Teilnehmern nutzen, Ergänzungen prüfen

�¡ DFN-Verein/DFN -CERT als (Weiter)Entwickler und Betreiber technischer 

Komponenten? Dabei Synergien mit DFN -PKI nutzen

�¥ Identity Management System

�¥ Identity Provider / Service Provider

�¥ Self -Service Portal

�¡ Anbindung eID / eIDAS (über Bundesdruckerei/D -TRUST, ...)

2021 -09 -10 edu -ID 26

Umsetzung:  edu - ID in  der  DFN - AAI
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edu - ID System as Proxy

University A

Research Centre B

SP

IdP

IdP

Service XYZ

Identifier*

Attributes

edu - ID Proxy

IdPSP

* derived from edu - ID

�µ�S�H�U�V�R�Q�D�O�¶���D�W�W�U�L�E�X�W�H�V
linked IDs

edu -ID

Attribute ReleaseAuthentication

For homeless users, the edu - ID IdP is the only authentication source

User

SP SP SP

local SPs

Attributes

Chooses HO
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Das edu - ID - System in  der  DFN - AAI

Organisation

IdP

SP

SP

Organisation

IdP

SP

SP

Organisation

IdP

Organisation

IdP

Organisation

SP SP

Organisation

IdP

Organisation

SP SP

�Äedu - �,�'�³

IdP SP

DFN - AAI



Vie len  Dank !  F ragen? Kommentare ?

�¡ Kontakt
�¥Wolfgang Pempe, Teamleiter DFN -AAI 

E-Mail: pempe@dfn.de
Tel.: +49 -30 -884299 -308
Fax: +49 -30 -884299 -370 

Adresse:
DFN-Verein, Geschäftsstelle 
Alexanderplatz 1
D-10178 Berlin



PM in European Self 
Sovereign Identity Framework
(how to survicea multi-country/multi-stakeholder project)

Daniel Du Seuil �t Convenor European Self Sovereign Identity Framework (ESSIF)
12. PM-Tag Rhein-Ruhr- 2021-09-10



That was fun , �O�H�W�¶�Vnever do that again .     Until next time �-



Old and new identity models



What is EBP-EBSI-ESSIF (short)
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The European Blockchain 
Partnership is a group of 29 
countries and the EC. We help 
public administrations accelerate 
the creation of trustworthy 
cross-border digital services.
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Currently 32 live Nodes
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EBSI is the first EU -wide blockchain infrastructure. EBSI is 
designed as a market - friendly ecosystem based on open 
standards and a transparent governance model. 

6

Public good Governance Harmonisation Open source

Wherever possible, the code-
base for all EBSI services and 
structures should be open 
source to allow maximal 

auditing, security, and healthy 
competition between service 

providers, vendors, and 
private-sector concerns 
building on top of the 

infrastructure.

�����^�/�[�•�������u�]�v�]�•�š�Œ���š�]�}�v��
responsible for limiting its 
usage to public and private 

services that provide value to 
the citizens and the Member 

States as a whole.

The EBSI governance system 
shall ensure that decisions are 

reached through building 
consensus amongst 

stakeholders.

EBSI governance should 
encourage and maintain the 
harmonisation of technical 

requirements and architecture 
to prevent the proliferation of 

protocols and conflicting 
architectural assumptions.

EU regulatory 
compliance

EBSI must not only comply 
with, but model compliance 

�Á�]�š�Z���š�Z�����'���W�Z�[�•�����µ�Œ�Œ���v�š��
interpretation and ongoing 

refinement, align with eIDAS
and other regulations.



EBSI supports the creation of cross -border services e.g. for 
citizens to manage their own identity and educational 
credentials as well as to notarise documents.

7

3 new use cases are in initiation phase / design phase
SME financing, European Social Security Identification Number, Asylum process management 

Notarisation
of digital information

Diplomas 
management

European Self-Sovereign
Identity

Trusted data 
sharing

�~�Z���•���Œ�À�������(�}�Œ���d���y�h���[�•�����}�u�u�µ�v�]�š�Ç��
at this stage)



2

3

4

Lorem ipsum dolor sit amet, 
consectetur adipiscing elit, sed do 
eiusmod tempor incididunt ut 
labore et dolore magna aliqua. 

1

Focus of EBSI usecases

8

EBSI focus in the different usecases

Technical specifications
Definethe technicalspecifications

andreferencearchitectureto be
implementedwithin the European 

BlocchainService Infrastructure

Functional
Determinethe functional

requirementsandexpectationsof the
usecase in a specificbusiness domain 

in usecase groups(public sector). 

GovernanceandLegal
Createa cleargovernancemodel for the
EBSI usecase andassessthe legal
requirementsandboundarieswithin the
usecase (eg eIDAS/GDPR/etc)

Stakeholder management
Alignthe EBSI componentsand
specificationswith the broaderecosystem
andsolutionswithin the usecase business 
domain. 



The story of EBSI in a nutshell.
From idea to production.
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Q1 2020 Q2 2020 Q3 2020 Q4 2020 2021

EBSI v2

Early Adopters 
Programme

Learning Package

Piloting Framework

EBSI v1

[Idea]

Demonstrator

[Production]



Our workstructure

2
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Convenor vs Projectmanager vs 
productowner?

3



Classical role projectmanager

17



Classical role product owner

18



A new role in 
multi -stakeholders 

projects ?

Facilitator -
convenor ?

19



Role of the convenor ( initial )

�‡ Report to the EBP on the status and progress of the use case within EBSI.

�‡ Engage the different member states representative in the use cases.

�‡ Moderate and organize the use case meetings

�‡ Define and align the vision , expectations and objectives of the member states on the use cases

�‡ Act as a neutral party between different member states and experts to guard the interest of public 
services of EC and member states

�‡ Seek possible links and collaboration between the different use cases.

�‡ Seek active support of the different ecosystem and policy business owners and organize the 
stakeholder management for the use cases.

�‡ Communicate the progress of the use cases and in some cases translate the deliverables to 
documents that government representatives can understand. 

�‡ Be the SPOC for member states, EC and the different experts engaged in the project on vision, 
progress and objectives of the use case.

20



Convenor role challenges

�‡ Availability and time effort 

�‡ Need of a clear mandate: 

�‡ Incorporate convenors in organisation

�‡ Convenors as neutral parties

�‡ Support by a dedicated use case expert team:

�‡ Active and more formal support of member states

�‡ Liaison officer between EBP and policy area

�‡ Focus on stakeholder management and relations with other projects

�‡ Control the deliverables based on the vision

21



Role of the convenor : optimalisation

�‡ The convenor as the key driver of the use case for business domain

�‡ The convenor as the business owner of the use case for tech partner

�‡ The convenor as the EBSI evangelist for the business domain

�‡ The convenor as the enabler and facilitator of the use case support team

22



Information, documentation and 
meetings

4



24

Experts Member states
Stakeholders 

and
implementators

Broader
audience
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Internal wiki Use case group
wiki

Stakeholders/EA 
wiki External website
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Iteration 0: Vision ,  and
alignment (2019)

Iteration 1: Functional and
tech specs (2020)

Iteration 2: Implementation
and early adopters (2021)

Iteration 3: Production
(2022)
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Iteration 0 - 2019



Iteration 1 - 2020



Rules to get access to the wiki

Dedicated collaboration space (wiki)

Access limited to the EA projects and 
their partners (and EBP members)

The wiki contains functional and 
�š�����Z�v�]�����o���•�‰�����•�U���P�µ�]�����o�]�v���•�U�������u�}�[�•���Y

�Y���v�����Á�]�o�o�����}�v�š���]�v���š�Z�����‰�Œ�}�P�Œ���•�•�����v����
result of your project!

Iteration 2 - 2021



Stakeholder information



EBSI - website



Future challenges?
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Q&A?

6



Connect. Make. Grow.
Join the ESSIF ecosystem and create value by 

connecting million of Europeans 
See www.ec.europa.eu/cefdigital

European Self Sovereign Identity Framework

https://ec.europa.eu/cefdigital/wiki/display/CEFDIGITAL/ebsi



European SELF SOVEREIGN 
IDENTITY Framework �t an 
answer to EU digital identity?
Daniel Du Seuil �t ConvenorEuropean Self Sovereign Identity Framework (ESSIF)
Erik Van Zuuren �t Lead Architect European Self Sovereign Identity Framework (ESSIF)
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Potential solutions for the EU 
digital identity?

1
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Old and new identity models



A European Self Sovereign 
Identity Framework?

2
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European Blockchain Partnership



EBSI is the first EU-wide blockchain infrastructure. EBSI is designed as a 
market-friendly ecosystem based on open standards and a transparent 
governance model. 

14

Public good Governance Harmonisation Open source

Wherever possible, the code-
base for all EBSI services and 
structures should be open 
source to allow maximal 

auditing, security, and healthy 
competition between service 

providers, vendors, and 
private-sector concerns 
building on top of the 

infrastructure.

�����^�/�[�•�������u�]�v�]�•�š�Œ���š�]�}�v��
responsible for limiting its 
usage to public and private 

services that provide value to 
the citizens and the Member 

States as a whole.

The EBSI governance system 
shall ensure that decisions are 

reached through building 
consensus amongst 

stakeholders.

EBSI governance should 
encourage and maintain the 
harmonisation of technical 

requirements and architecture 
to prevent the proliferation of 

protocols and conflicting 
architectural assumptions.

EU regulatory 
compliance

EBSI must not only comply 
with, but model compliance 

�Á�]�š�Z���š�Z�����'���W�Z�[�•�����µ�Œ�Œ���v�š��
interpretation and ongoing 

refinement, align with eIDAS
and other regulations.



The European Blockchain 
Partnership is a group of 29 
countries and the EC. We help 
public administrations accelerate 
the creation of trustworthy 
cross-border digital services.
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Currently 27 live Nodes
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EBSI supports the creation of cross-border services e.g. for citizens to 
manage their own identity and educational credentials as well as to 
notarise documents.

16

3 new use cases are in initiation phase / design phase
SME financing, European Social Security Identification Number, Asylum process management 

Notarisation
of digital information

Diplomas 
management

European Self-Sovereign
Identity

Trusted data 
sharing

�~�Z���•���Œ�À�������(�}�Œ���d���y�h���[�•�����}�u�u�µ�v�]�š�Ç��
at this stage)



The story of EBSI in a nutshell.
From idea to production.

17

Q1 2020 Q2 2020 Q3 2020 Q4 2020 Q1 2021

EBSI v2

Early Adopters 
Programme

Learning Package

Piloting Framework

EBSI v1

[Idea]

Demonstrator

[Production]



What is the current stage of SSI?

3



ESSIF - Universal Availability

19

Transitiontowardsdecentralizedidentity/SSI

Centralizedsolutions

Identity solutionsbasedon centralized
or federatedidentity systems. Limited 
user control over data andprivacy 
issues. Cross border andcross border 
interaction/usagelimited. Mainlyfocus 
on identification/authentication. Data 
storage andcontrol in centralized
�•�]�o�}�[�•�X���Z�����������������•�•��by ownersvia 
portals. eIDASv1

Example: currentnational���/���[�•

Hybridsolutions

Mainlycentralizedsystems that usethe
decentralizedcapabilities. Verifiable
credentialsaddedto eIDsystems and
wallets. Rise of bank or government
supportedwallets/vaultswith greater
control by citizensover their data. 
Handling of multiple identitiesstill
problematic. eIDASv1+

Example: itsmev2 or SwedishbankIDv2?

Decentralizedsolutions

DecentralizedID anddata management 
at verythe heart. Full andindependent 
control by ownerandfull privacy 
protection.Multipleidentity
management Interactioncross-border 
andcross-sector via verfiabiable
credentials. eIDASv2

Example: to bebuild�Y��

HybridPhase
2021-2024

CentralizedPhase
�Y��- 2020

DecentralizedPhase
2025-�Y



ESSIF - Universal Availability
Estimatedtimeline andfocus for ESSIF supportedusecases andsolutions

Genericuse
cases and
solutions

Low trust

Domain specific
usecases and

solutions

High trust

2022

2023

2024

2025

Diploma
Student 
card

SocialSecurity 
Number

KYC

International Travel

Health records mgt

Goverment
services

Stadion access

Employee records mgt

2021

Earlyadopters

Earlymajority

Late majority

eCommerce

Mandates

Carrental



ESSIF architecture?
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Policy / Governance / Legal Considerations

Attentionpoints

�‡ ESSIF needs trust anchors >> egusing blockchain / ledgers

�‡ Ledgers/Nodes are therefor considered as ?future? Trust Services

�‡ Alignment with eIDAS�]�•���^���Ç�������•�]�P�v�_���š�}�����v�•�µ�Œ���������o���P���o���µ�u���Œ���o�o���X

�‡ From a GDPR-point-of-view DIDs are pseudonyms  (but will be 
anchored to protect against identity theft and allowing validation)

�‡ For Data Protection purposes no VC-information should be 
anchored which could allow correlation.

�‡ Parties could use multiple DIDs and nodes to further protect their 
privacy.

Blueprint

Trust 
Anchor1: 
Trusted 

Registrars / 
Issuer Trust 

Anchor2: 
DID-

registration 
through 

TRAs

Trust 
Anchor3: VC-
whitelisting 

and/or 
blacklisting

Introduction  
of eSealed
Notified 

Verifiable 
IDs

eSealed
Verifiable 

Attestations 
= Certificates

Use of 
�^�^�š�����o���_��

DID-
methods �t
anywise 

DIDs

Policy / 
Governance

�d�Z���[�•�����v����
�d�/�[�•���š�}��������

anchored on 
�^�Œ���P�]�•�š�Œ�]���•�_��

governed per 
domain

Notified 
Verifiable IDs 
to be issued 

by MS-
approved TIs

Anchoring of 
DIDs to 

happen on an 
ESSIF DID-

ledger

Anchoring of 
Ver.Attestati

onsto 
happen on 

�^�‰���Œ�����}�u���]�v�_��
ledgers

Ledgers and 
Supporting 
nodes are 

Trust 
Services

GDPR/eIDAS

DIDs are 
pseudonyms 
and can be 
ledgered
(minimal 

disclosure) DID and 
DID-keys 

should  be 
strong

In v2 
Trusted 

Issuers of 
V.IDs will 

also be TRAs�s���[�•���•�Z�}�µ�o����
be issued as 
certificates 

(under 
eIDAS)

eSeal-
creation 
should 
happen 
using 

existing(rem
ote) 

eSealing
services

VC-(eSeal-
)validation 

should 
happen 

using local 
validation 
services.



Zoom into Verifiable Credentials

From Technical Specs to      
Legal/Business Concepts

EgeIDASMinimal dataset

Possibly
Qualified

eSeal



Rome was not built in one day

aka building a Legally-Enforceable SSI eco-�•�Ç�•�š���u�_���Œ���‹�µ�]�Œ���•���u�}�À�]�v�P���(�}�Œ�Á���Œ�����]�v���•�š���‰�•
and one needs to mind at the same time the different levels of interoperability



ESSIFv2 Conceptual/Logical Overview

Key take-aways:

�‡ Exchanges go direct between actors

�‡ The EBSI-ledger is used to enable the following Primary Trust 
Anchors:
* Trusted Registries 
* DID- & VC-status-Registry

�‡ The registries provide trust anchors for ESSIF. Parties receiving VCs 
(because they are presented to them)  can validate not only the 
eSealon the VC, but also validate it was issued by a Trusted Issuer, 
whether that TI is authorized, whether the DID-of the subject was 
�v�}�š���Œ���À�}�l�����U���Y

�‡ �����š�}�Œ�•�������v���}�(�(�����}�µ�Œ�•�����^���v���Z�}�Œ�_���u�}�Œ�����š�Z���v���}�v�o�Ç�����^�^�/�&-info. They can 
eg�^�v�}�š���Œ�]�Ì���_���•�}�u���š�Z�]�v�P�X��

Business layer

EBSI supporting core infra



ESSIF under eIDASv1.1 (mid term)

Feature1
�(�Q�V�X�U�H���(�6�6�,�)���9�&�V���³LoA �+�L�J�K�´���J�H�W���V�D�P�H���O�H�J�D�O���Y�D�O�X�H���D�V���³�4�X�D�O�L�I�L�H�G���&�H�U�W�L�I�L�F�D�W�H�V�´

Feature2
Accept ESSIF Verifiable IDs / Presentations directly for cross -border 

Authentication

Feature3
Accept ESSIF VCs (especially eg mandates) for cross -border exchanges



Flow1: Obtain Verifiable Attestation or egVerif.Mandatefrom egNotary (eSealedby Issuer)
Flow2: Authenticate (to obtain Verif.Attest.)  without Pan.Europ.Proxy.Services(validated via V.ID-ledgers)

Flow3: Submission of a Verifiable Attestion/Mandate (validation by relying party based on eSeal)
Note: flow1 + 2 (and possibly 3) allow NOTIFIED classic eIDAND V.ID based AuthN

3.1

3.2

Flow3

Trusted Issuer 
Ledgers

Notified  / Verifi.ID 
Ledgers

node node

QeSCD

QeSealing
Service

Verifi.Attestion
Ledgers

�^���o���•�•�]���_��
eIDmean

V
er

if.
ID

Flow1

Verifiable
Attestation / Mandate

Issuance

Flow2

2.1
2.4

Verifiable
Attestation
Issuance

2.2
2.3

AuthNusing
Verif.ID



Connect. Make. Grow.
Join the ESSIF ecosystem and create value by 

connecting million of Europeans 
See www.ec.europa.eu/cefdigital

European Self Sovereign Identity Framework
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